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Agenda

Prioridades de CISOs 2021

El Poder de una estrategia “Continuous Compromise
Assessment”.

Demo

Preguntas
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Trabajadores Remotos mas Seguros}
Es la Prioridad Top

Securing their
remote workforce

Is the most urgent
project of 2021.

94%’

consider itan
‘absolute priority’.




Deteccidon & Respuesta mas eficiente
Gana Importancia entre los CISOs

%"
84%
Considera la
automatizacion de la
deteccién y la

respuesta como una
prioridad.

%
81%
Necesita priorizar la
ampliacién de la

detecciony
respuesta




Pruebas de seguridad tradicionales
No es Suficiente

83%

Gestion de
Vulnerabilidades
basada en
riesgos como una
prioridad.

12%

Planean mejorar las
pruebas de
seguridad, mas alla
de las pruebas de
penetracion.
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LUMU

CISOs adoptan una Cultura de
Medicion de Compromisos

70%

Se esta dando cuenta
de la importancia de
Medir Compromisos
como prioridad en 2021




Threat Hunting & Visibilidad ahora
es mas importante que nunca

T7%

Planea priorizar

expander la .
visibilidad de 730/
amenazas a todos o
sus activos Planea priorizar la
caza de
amenzasas en
2021.




Operar cibersecuridad en forma competente
Requiere foco y perfiles de desarrollo

Planea optimizar su
Sistema de gestidn
SOC

Planea priorizar la mejora de
skills de su equipo de
ciberseguridad, debido a la
escasez de talentos




VISION

uda al mundo a
medir compromiso en
tiempo real




El problema:
Una prolongada falsa
sensacion de seguridad

-V
—-X

W

Limitaciones en
pruebas de
seguridad

Adversarios ya
en dentro de la
empresa

Propensos a ser
comprometidos




Los ataques siguen un mismo ciclo

Planeacion Distribucion Explotacion Comando y Control Exfiltracion

L os adversarios también usan la red.



La Solucion
“Continuous Compromise Assessment”

= ElE

Intencionalmente Detecta Compromiso Mide efectividad y
busca compromisos de forma Continua nos retroalimenta

LUMU



Lumu Data Collection
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Proceso de lluminacion
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Arquitectura de Implementacion

Enterprise Cloud

Cloud Collector

N7 Google Cloud

Lumu Cloud Collector

Enterprise Roaming

Lumu Agent

Internet
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Porqué las empresas compran Lumu?

- Eficiencia -> Decisiones basadas - Tranquilidad al conocer el
Operacional en |los datos de estado de compromise de
amenazas reales Mmi empresa siempre.

- (compromisos)

1.84B 1640 58 0%

Network Contacts Incidents False Positives
Mmetadata

Nov 16 - Dec 6
Taza de Alerta: 0.00000009%




El Avance

Attacks

Compromise level

N

Feedback loo’;
F (o

£ (5): Secu lfif:'J architecture
£ (o): Compromise level
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Construya su caso

Step 1: Reenvie suDNS a

LUMU Lumu
I dentify the blind spots of = | Step 2: Inicie sesion
YOUR CURRENT DEFENSE TS https://portal.lumu.io e
INFRASTRUCTURE | | identifique los ataques que

afectan a su empresa.
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https://portal.lumu.io/

Gartner

FORRESTER

Continuous Compromise Assessment™
in “best of breed” and “distinct and
differentiable” segment.

“Many Gartner clients reported that NDR

tools have detected suspicious network

traffic that other perimeter security tools
have missed.”

— 2020 Network Detection and Response Market Guide

o

Enterprise Strategy Group

“Enterprise Management Associates has declared
Lumu a 2020 Vendor to watch due to the unique
paradigm shift insights that it provides to business
leaders and security analysts regarding the threats
and vulnerabilities already in the environment.”

Lumu’s NTA is unique and comprehensive. CISOs
looking for security analytics and operations help may
want to seek out Lumu and evaluate how Lumu can

help them with continuous compromise assessment.

, -- Vendor to Watch: Lumu Technologies
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Thank You

www.lumu.io
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